
天融信脆弱性扫描与管理系统（以下简称TopScanner）是天融信自主研发的新一代漏洞扫描

产品。集成系统扫描、Web扫描、API扫描、数据库扫描、弱口令检测、容器镜像扫描、基线核查

等多种检测能力，可以高效、全方位的检测网络中的各类脆弱性风险以及配置合规状况，并可生成

风险分析报告和修补建议，协助管理员修补漏洞，全面提升整体安全性。同时，TopScanner深度

融合基于天融信天问大模型系统的AI助手“小天”，可实现基于AI的漏洞数据分析和智能AI交互能

力，提供智能运维能力，减轻漏洞运营工作负担。

天融信脆弱性扫描与管理系统TopScanner

产品概述

TopScanner集成系统漏扫、Web漏扫、API扫描、数据库漏

扫、弱口令检测、容器镜像扫描、基线核查的功能，可以高效、全

方位的检测网络中的各类脆弱性风险以及配置合规性状况。  

多合一功能灵活扩展

TopScanner为用户提供一整套体系化、流程化、持续化的漏

洞管理机制，实现漏洞闭环的集中处置，提高工作效率与漏洞响应

处置速度，并支持对接第三方管理系统，实现漏洞修复状态的同

步。

漏洞全生命周期管理

TopScanner内置大量POC验证脚本，可以对指定的资产进

行POC专项核查，支持快速筛选关注度高的漏洞，针对多个

资产进行漏洞原理性检测，帮助用户快速进行精准检测，同

时提供开放的POC脚本导入接口。

POC检测精准排查

TopScanner产品能够生成面向多个用户角色的客户化报

表，并以图、表、文字说明等多种形式进行展现，同时支持

以PDF、HTML、EXCEL、WORD、WPS等多种格式导出

扫描结果报表。

多样化的结果报表呈现

TopScanner深度融合基于天融信天问大模型的AI助手“小

天”，可实现基于AI的漏洞数据分析和智能交互能力。依托天问大

模型自然语言理解、命名实体识别等技术，赋予漏扫“AI”能力，

可智能分析提问，理解用户意图，快速响应客户需求，自动输出图

表、文本等形式的分析结果，覆盖扫描任务下发、资产信息查询、

漏洞风险展示、扫描报告导出等智能运维场景。

AI赋能，智能运维

TopScanner具备与态势感知平台、大数据分析平台、防火墙

等系统协同联动能力，为各类平台提供强有力的脆弱性数据支撑，

实时联动，协同共享，取长补短，达到1+1>2的实战效果，为构

建纵深、立体的防护体系提供助力。

协同联动，立体防护

产品特点


